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Interbase
|

Decidimos escrever estas orientacdes tendo em vista a grande necessidade e a dificuldade de encontrar
material sobre esse assunto junto a Internet e até mesmo em sites especializados em Firebird onde o
assunto ¢ abordado superficialmente. Nossos agradecimentos aos colegas profissionais que de certa
forma colaboraram com algumas informagdes. Assim fomos recolhendo uma informacao aqui e outra
ali até chegar a este texto.

Registrando-o aqui acreditamos estar compartilhando conhecimento. Este texto estd aberto a
sugestoes, implementacdes ou para quem queira colaborar em alguma corre¢do que tenha sido escrito
equivocadamente. Agradecemos antecipadamente a todos que interessar em escrever em nossa pagina
de contato.

COMPARTILHAMENTO DO DISCO E PERMISSOES DE REDE PUBLICAS E DE
GRUPOS DE TRABALHO.

1. Compartilhar a maquina servidor clicando com o botdo direito do mouse em disco local e no menu
de contexto nao p¢ao “Propriedades”.

4 Unidades de Disco Rigido (1)

Disco Local (C:)
B e—— 000

W 268 GE livre(s) de 465 GB Exibir N

4 Dispositivos com Armazenamen| Classificar por >

: Agrupar por [
Urnidade de DVD-RW (D) Atualizar

. Colar
4 Qutros (1) Colar atalho

A} MNeroScout Desfazer Excluir Ctrl+Z
IT. L\ Pasta do Sisterma
Adicionar um local de rede

Propriedades >

2. Na caixa de propriedades aberta clique na aba “Compartilhamento” e a seguir no botado
“Compartilhamento avancado”.
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- -
% Propriedades de Disco Local (C:) ﬁ

Femamentas | Hardware
Compartilhamento |\§E2gIJIEI"I1;EI | Versfes Anteriores | Cota

Compartihamento de Arguivos e Pastas para Redes

Ch
ﬁ, Compartilhado

Caminho de Rede:
“Jonacipeho

Compartilhar...

Compartilhamento Avangado

Define pemissdes personalizadas, cria varos compartihamentos
e define outras opodes avancadas de compartilhamento.

[ '@'Cﬂmpaﬁilhamaﬂo Avangado. .. J

Protegdo por Senha

Pessoas que ndo tenham uma conta de usudrio e senha neste
computador podem acessar pastas compartilhadas com todos.

Para alterar esta corfiguragdo, use a Central de Rede e
Compartihamenta.

l QK H Cancelar ] Aplicar

L - ——— -

3. Sera aberta a caixa de compartilhamento avangado. Clique no botdo “Permissoes”.

Compartilhamento a&van;ado_ - ﬁ

Compartilhar a pasta

Configuragies
Mome do compartilhamento:
& o
Limite o nimero de usuérios simultineos a: 20 =
Comentarios:

TN

Y
[ Permissies J [/’ Cache ] :
’ oK ] ’ Cancelar l Aplicar |

4. Seré aberta a caixa de “Permissdes para C”. Clique no botdo “Adicionar”.
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5. Sera aberta a caixa “Selecionar Usuarios ou Grupos”. Clique no botao circulado abaixo

“Avancado”.

Configuragbes em servidores com o banco de dados Firebird-Interbase

Permisstes para C‘

|y

S|

Pemissdes de compartihamento |

Momes de grupo ou de usudrio:

Pemissdes para Todos Permitir MNeagar
Controle total |
Alteragdo ]
Leitura ]

| Saiba mais sobre permissdes e controle de acesso
[ QK ] [ Cancelar ] Aplicar

_—

-

Selecionar Usuarios ou Grupos

A=)

Selecionar este tipo de objeto:

Usudrios, Grupos ou Entidades de seguranga intema

Deste local:
JOMACI-PC

Digite os nomes de objeto a serem selecionados (sxemplos):

Verificar nomes

[

|

0K

H Cancelar ]

6. Serd aberta a caixa “Selecionar Usuarios ou Grupos”. Clique no botdo “Localizar agora” e sera

exibida uma lista com resultado. Clique na linha de nome “Todos” e depois no botdo “Ok”, conforme

abaixo:
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Selecionar Usuarios ou Grupos - i ‘I @lﬂ

Selecionar este tipo de objeto:

Usuzrios, Grupos ou Entidades de seguranga intema Tipos de objeto...

Deste local:

Consultas comuns

iici Colunas...
Inicia com luna
Inicia com Localizar agora

Contas desativadas

Senha que ndo perde a validade

r"_‘-T_..-_
=
|
Resultado da pesquisa: [ 1.1 ]j Cancelar l
Mome (ROM) Ma pasta -

52 50l Server20... JONACIPC
82 50l Server20... JONACIPC

B2 Usugrios JONACI-FC
EE; Usudrios aute. ..

52 Usugrios ava.. JONACI-PC
B2 Usugrios dad.. JONACIPC
% Usudrios de lo... JONACI-PC

7. De volta a caixa “Selecionar Usuarios ou Grupos” veja que ja consta no quadro de nomes a opgao
“Todos”. A seguir clique no botao “OKk” para confirmacao.

-
Selecionar Usuarios ou Grupos

Selecionar este tipo de objetao:

|Usugrios, Grupos ou Entidades de seguranga intema
Deste local:
JOMACI-PC Locais...

EE

i nomes de objeto a serem selecionados (exemplos):
Tl&y Verficar nomes

['= X

8. De novo estaremos de volta a caixa “Permissdes para C”. Nesta etapa observe que ja consta no
quadro de Nomes de grupo ou de usuario a opgao que selecionamos “Todos”. No quadro abaixo ao
lado da opcao “Controle total” marque a opcao “Permitir” e depois clique no botiao “Ok”.
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|, Permissoes para C u

Permisstes de compartihamento |

Momes de grupo ou de usuario:

[ Adicionar... ] [ Remaover ]

Pemmissdes para Todos Permitir Megar
Cortrole total [l
Alteracao [l
Leitura [l

| Saiba maig sobre permisedes-e-controle de acesso

Q oK J Cancelar | .'—J:-Ii-:ar#;

9. De volta estaremos na caixa “Compartilhamento avancado” clique no botdo “OK” para concluir.

Compartilhamento Avan:;ada- - ﬁ

Compartilhar a pasta

Configuragoes
Mome do compartilhamento: |
E o

Adicionar Remover

Limite o ndmero de usudrios simultineos a: 0 =

Comentarios:

. Permissdes | [ Cache ]

| [ Ok, [ Cancelar ] Aplicar |

10. Estamos na primeira caixa novamente “Propriedades de Disco Local (C:)”. Agora clique na
opc¢ao da parte de baixo na opcao “Central de Rede e Compartilhamento”, conforme imagem
circulada abaixo.
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4. Propriedades de Disco Local (C:) w

| Geral | Femamentas | Hardware
Compartihamento | Seguranga | Versdes Anteriores | Cota

Compartihamento de Arquivos & Pastas para Redes

Ch
ay Compartilhado

Caminho de Rede:
“Jonacipchc

Compartilhar...

Compartihamento Avangado

| Define permissdes personalizadas, cria vanos compartihamentos
e define outras opges avangadas de compartihamento.

I [ '&'Cnmpartilhamerrto Avangado... ] I

Protecdo por Senha

Pessoas que ndo tenham uma conta de usudrio e senha neste
computador podem acessar pastas compartihadas com todos.

Para alterar esta configuragdo, use a Central de Rede &
Compartihamento.

Fechar Cancelar Aplicar

11. Agora iremos marcar as op¢des conforme as figura abaixo tanto na op¢ao de rede Doméstica ou de

Trabalho como na opc¢ao de rede Publica. Marque conforme a seguir e depois salve clicando no botao
“Salvar alteracoes”.
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Alterar opgdes de compartilhamento para diferentes perfis de rede

0 Windows cria um perfil de rede separado para cara rede que vocé usa, Vocé pode escolher opgdes
especificas para cada perfil.

Doméstica ou de Trabalho ()
Piblico (perfil atual) ()
Descoberta de rede

Quando a descoberta de rede esta ativa, este computador pode ver outros computadores e
dispositivos da rede e estd visivel para outros computadores da rede. O gue € descoberta de rede?

i@ Ativar descoberta de rede
(") Desativar descoberta de rede

Compartilhamento de arquivo & impressora

Quando o compartilhamente de arquivo e impressora estd ativade, os arquivos e impressoras
compartilhadas neste computador podemn ser acessados por pessoas na rede.

i@ Atrvar compartilhamento de arquive & impressora
3 I rtilharmento i ;

Compartilhamento de pasta plblica

Quando um compartilhamento de Pasta plblica esta ativado, as pesseas na rede, incluindo
membros do grupo domeéstico, podem acessar arquivos nas Pastas pdblicas. O que s3o as Pastas
publicas?

i@ Atrvar compartilhamento para que qualquer pessoa com acesso 3 rede possa ler e gravar

ivos nas Pastas publicas

(7 Desativar compartilhamento de Fasta pdblica (pessoas que fizeram logen neste
computador ainda podem acessar essas pastas)

Compartilhamento de midia

Quando o compartilhamento de midia esta ativado, as pesscas e os dispositivos na rede podem
acessar fotes, musicas e videos neste computador, Esse computador também pode encontrar midia
na rede.

Escolha opgdes de streaming de midia...

| Salvar alteragdes Cancelar

Compartilhamento de midia

Quando o compartilhamente de midia esta ativado, as pessoas e os dispositivos na rede podem
acessar fotos, misicas e videos neste computador. Esse computador também pode encontrar midia
na rede.

Escolha opgées de streaming de midia...
Conexdes de compartilhamento de arquives

O Windows 7 usa criptegrafia de 128 bits para ajudar a proteger conexdes de compartilhamento de
arquivos. Alguns dispositives ndc oferecern suporte & criptografia de 128 bits e, portanto, devem
usar criptografi 055t

@ Usar criptografia de 128 bits para ajudar a proteger conexdes de compartilhamento de
: avel]

() Habilitar o compartilhamento de arquives para dispositives que usam criptografia de 40 ou
56 bits

Compartilhamento protegido por senha

Quando o compartilhamento protegide por senha estd ativado, somente as pessoas que tém uma

i conta de usuario e uma senha neste computador podem acessar arquivos compartilhados,
| impressoras conectadas a este computador e as pastas publicas. Para dar acesso a outras pessoas,
desative o compartilhamento protegide por senha,
(7 Ativa 3 3 eeroteqido nor senha
@ Desativar compartilhamento protegido per senha
8 Carar

|| B Salvar alteraciies
|
L =

m

12. Ainda na caixa de “Propriedades de Disco Local (C:)” clique na aba “Seguranc¢a” e depois
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marque na lista de nomes o item “Todos” e depois clique no botao “Editar”.

13. Sera aberta a caixa “Permissoes para Disco Local (C:)”. Clique na lista de nomes o item
“Todos” e depois no quadro de “Permissées para Todos” na opcao “Controle total” clique ao lado

na op¢ao “Permitir”.

"

Propriedades de Disco Local (C:) ﬁ

Geral J_;——Fenamqﬁas | Hardware

Cnmpartilhamenﬁ: | Seguranca h‘u’ersﬁes Anteriores I Cota

£

Mome do objeto: T

L h

X

H2 5ISTEM

2 ICV LA § I RLAT LB I RLACTY
I

4 | »
Para alterar permissdes, clique em Editar, ™
==
Permigstes para Todos Pemitir Megar
Cortrale total o i
Modificar -
Ler & executar o =
Listar contetdo da pasta 4
Leitura o a
Gravar i &
Para pemissdes especiais ou corfiguragdes
avangadas, cligue em Avangadas.
|
Cmil= memi; ambes msmminafan -~ mmedenls Ao mmmman

.
, Permissdes para Disco Local (C) g

Seguranca

& L
52 SISTEM ‘”
1 JOMACT (JONACI-PCAWJONACT)
1 postgres (JOMNACI-PC \postgres) -
4| 1 | »
[ Adicionar... ] [ Remaover ]
Pemissdes para Todos Pemitir Megar
¢ Controle total > -
Madificar | )
Ler & executar ] 1
Listar contetdo da pasta B\
Lettura ] -

Mome do objeto:  Ch

Momes de gnupo ou de uguaro:

USUanos-mtert

Saiba mais sobre permigades & controle de acesso

L Q[ QK /]P Cancelar ] Aplicar

— e

14. Desta forma o disco local estara acessivel por todos que estiverem associados na rede ao grupo de

trabalho configurado na caixa de propriedades do computador no item “Alterar configuracoes”

http://www.omegainf.com.br/omegal/index.php?option=com_content&view=article&id=13:configurafirebird&catid=5:artigos
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conforme a figura abaixo:

Sistema

Classificacao: | 448 indice de Experiéncia do Windows

Processadaor: Intel(R) Core(TM) i3 CPU 530 @ 283GHz 293 GHr

Memornia instalada (RAM): 4,00 GB (utilizavel: 2,87 GB)

Tipo de sistema: Sistema Operacional de 32 Bits

Caneta e Toque: Menhuma Entrada 3 Caneta ou por Teque esta disponivel para
este video

Mome do computador, deminic e configuragées de grupo de trabalhe

'@Alterar

Mome do computador: JOMACI-PC
configuragdes

computador

Descrigdo do computador:
Grupo de trabalho: GRUPC

Ativagio do Windows

Windows ativado peca oy

Feoftware
ID do Produto (Preduct ID): 00426-0EM-8392662-00010 orig inal
Micrasaft

Obter mais informacgdes online...

CONFIGURACAO DO IP FIXO NO SERVIDOR DO BANCO DE DADOS
FIREBIRD/INTERBASE

- Para utilizar o Firebird em uma rede é necessario que a maquina (pc) servidor esteja configurada para IP fixo, conforme
iremos demonstrar nesta etapa:

1. Instalar o Firebird no modo completo (full) na maquina servidor e modo cliente na(s) maquina(s) cliente(s) que
podera ser obtido no enderego http://www.firebirdsql.org/

2. Clique com botdo direito do mouse em propriedades de “Rede” e seremos direcionados para a “Central de Rede e
Compartilhamento” do Windows 7. Do lado esquerdo clique na opgao “Alterar as configuracoes do
adaptador”.

Pesquisar Painel de Controle 0

g ’}v L+ « Todos osltens do Paine.. » Central de Rede e Compartilhamento -

Pagina Inicial do Painel de . . n i . " @
Exiba suas informagdes basicas de rede e configure as conexdes
Controle
. | : Visualizar mapa completo
Alterar as configuragdes do E—'&'hm & a
Ry JONACI-PC Rede 3 Internet
Alterar as configuragies de (Este computador)
compartilhamento avancadas Exibir redes ativas Conectar ou desconectar
Rede 3 Tipo de acesso: Internet
Rede piblica Conexdes: [E] Ceonexde local
Alterar as configuragdes de rede
{i. Cenfigurar uma nova conexdo ou rede
. Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou
configurar um roteador ou ponto de acesso. I

3. Sera aberta a caixa de “Conexdes de Rede” do painel de controle do Windows 7.
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@U’|@ » Pamel de Controle » Redeelnternet » Conexdes de Rede » v|¢,JLL PDsqunsarCoﬂﬂmos de Rede
T e e e S— TSS—0

s~ 0 @

I Organizar =

s Conexdo local
o= _ Rede 3

@7 Atheros AR8131 PCI-E Gigabit

4. Clique com botao direito sobre o icone “Conexiao local” (neste exemplo ¢ uma rede sem fio) e
depois na op¢ao do menu “Propriedades”.

— Rede 3

L_'. Conexdo local
=5

G Ather '@:‘ Desativar
Status
Diagnosticar

'@" Conexdes de Ponte

Criar Atalho
Excluir

1 Zar

< '@.‘ Propriedades

5. Na caixa aberta de “Propriedades de Conexao local” selecione na lista a conexao “Protocolo
TCP/IP Versao 4 (TCP/IPv4)” e depois clique no botao “Propriedades’

[E] Propriedades de Conexdo IDcal E
Rede

Conectarse usando:

l_-'l'* Atheros ARB131 PCI-E Gigabit Ethemet Controller (NDIS €

v g&:mpamlhamemo arqun.rnsfmpressmas para redes Mic =

Esta conexdo utiliza os seguintes itens:

[ ¢
Desinstalar Propriedades
Descricdo

Transmission Control Protocol/Intemet Protocol. Protocolo
padréo de rede de longa distdncia que possibilita a
comunicaggo entre diversas redes interconectadas.

[ oK ][ Cancelar ]

6. Sera aberta a caixa “Propriedades de Protocolo Versao 4 (TCP/IPv4)”. Selecione a opgao “Usar
o seguinte endereco IP” e digite os nimeros correspondentes a sua conexao conforme o exemplo

http://www.omegainf.com.br/omegal/index.php?option=com_content&view=article&id=13:configurafirebird&catid=5:artigos
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usado abaixo e clique no botdao “OK” para concluir. Esta etapa na configuracdo da maquina servidor
estara pronta.

- =
Propriedades de Protocolo TCP/IP Versio 4 (TCP/PvA) (e e

Geral

As configuractes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrario, vocé precisa solicitar
a0 administrador de rede as configuracdes IP adequadas.

- . ™

(7) Obter um enderego IP automaticamente
'. (@) Usar o sequinte endereco IP:
Endereco IF: 192 . 168 | 254 . 101 MLl
Méscara de sub-rede: 255,255 . 255, 0 <:__
Gateway padrdo: 192 . 168 , 254, 1
. o

Obter o endereco dos servidores DNS automaticamente

@) Usar os seguintes enderecos de servidor DNS:

Servidor DNS preferencial: 192 . 168 . 0 .254 L
Servidor DMS alternativo: 192 . 168 . 0 . 253 <:——
[T validar configuracies na saida

[ QK l [ Cancelar ]

CONFIGURA(;Ap DO FIREWALL DO WINDOWS PARA AUTORIZACAO DE
TRANSACOES PELA REDE NO SERVIDOR DO BANCO DE DADOS
FIREBIRD/INTERBASE

- Vamos passar agora para as alteracoes necessarias junto ao Firewall do Windows para que o banco
de ados possa ser manipulado pela aplicacao nas maquinas clientes.

1. Acione pelo painel de controle ou na caixa do menu “Iniciar” digitando “Firewall do Windows”.
Sera aberta a janela a seguir. Clique na opg¢ao do lado esquerdo “Configuracées avancadas”.

Py
Uu |ﬂ <« Todos os Itens do Painel de Controle » Firewall do Wlndnws

e esse—" S TSSS—

- | 4 | Pesquisar Painel de Controle P

Pagina Inicial do Painel de

Controle Ajude a proteger o seu computador com o Firewall do Windows

O Firewall do Windows ajuda a impedir que hackers ou programas mal-intencicnados obtenham

Permitir um programa ou
prog acesso ao seu computador pela Internet ou por uma rede.

recurso pelo Firewall do

Windows Como um firewall ajuda a proteger o computador?
'5' Alterar configuragdes de 0 que sdo locais de rede?

notificagdo - . —
I8 Ativar ou Desativar o Firewall . Ia Redes de casa ou do trabalho (particular) Desconectado ()

do Windows

| & Re . '@ Redes publicas Conectado (&)

i Ceonfiguragdes avangadas

Redes emn locais piblicos como aeroportos ou cafés

Solucionar problemas com a
rede Estado do Firewall do Windows: Ativado

Conexdes de entrada: Bloguear todas as conexdes a programas que
| ndo estejam na lista de programas permitidos

. Redes piblicas ativas: = Rede 2

Estado da notificagdo: Avisar-me quando o Firewall do Windows
bloguear um programa nove

http://www.omegainf.com.br/omega/index.php?option=com_content&view=article&id=13:configurafirebird&catid=5:artigos 12/26
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2. Clique com o botdo direito do mouse no lado esquerdo, na opcao “Regras de Seguranca de
Conexao” e no menu de contexto clique na opcao “Nova Regra”.

: Arquivo  Acgdo  Exibir  Ajuda
5|26 =
ﬂ' Firewall do Windows com Seguranga Ay

R
E1 Regras de En:crada Nome
% Regras de 5Saida
[
E‘!': Regras de Seguranga d _—
5 "é, Maonitoramento MNova Regra...

Filtrar por Perfil »
Filtrar por Estado >
Exibir 3
Atualizar
Exportar Lista...
Ajuda

3. No assistente na etapa “Tipo de Regra” marque a opgao “Personalizado” e clique no botao

“Avancar”.

-~ ™
g Assistente para Nova Regra de Seguranga de Conexdo M

Tipo de Regra

Etapas:

& Pontos de Extremidade

Requisitos

Método de Autenticagdo

F
F

@ Protocolo e Portas
@ Peril

F

Mome

Selecionar o tipo de regra de seguranga de conexdo a ser criado.

Que tipo de regra de seguranga de conexdo voce deseja criar?

1 Isolamento

Restrinja conexdes com base em critérios de autenticagdo, tais como associagdo a
dominios ou status de integridade.

1 lsencao de autenticacio
Mo autentique conexdes dos computadores especificados.

Autentique conexdes entre os computadores especificados.

7 Tanel
Autentigue conexdes entre computadores gateway.

Fegra personalizada

Obs: regras de seguranca de conexdo especificam como e quando ocome autenticagdo, mas
ndo pemitem conexdes. Para pemitir conexdes, crie regras de entrada ou de saida.

Saiba mais sobre tipos de reara

< Voltar [ Avancgar > ][) Cancelar ]

4. Na etapa “Pontos de Extremidade” marque as opgoes “Qualquer endereco IP” e clique no botao

“Avancar”.
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g Assistente para Nova Regra de Sequranga de Conexdo

Configuragbes em servidores com o banco de dados Firebird-Interbase

Pontos de Extremidade

Etapas:

Pontos de Extremidade
CRNEG
@ Método de Autenticagdo
@ Protocolo e Portas

@ Perdil

& Mome

Especificar entre que computadores serdo estabelecidas conexfies seguras usando IPsec.

Criar uma conexdo segura entre computadores nos Pontos de Extremidade 1e 2.

st BRES B3 a0 no Ponto de Bdremidade 17
@ Qualquer endereco IP

| Estes enderegos |P:

Personalizar os tipos de interface aos quais esta regra se aplica:

(Quais computadores estdo no Ponto de Edremidade 27

@ Qualquer endereco IP

Saiba mais sobre pontos de extremidade do computador

[ < Yoltar (][ Avancar > ][:I Cancelar

]

5. Ainda no assistente na etapa “Requisitos” marque a op¢ao “Nao autenticar” e clique no botao

“Avancar”.
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g Assistente para Nova Regra de Seguranga de Conexio ﬂ

Requisitos

Especificar os requisitos de autenticagdo para conexdes comespondentes a esta regra.

Etapas:

# Tipo de Rears Quando vocé deseja que a autenticagdo ocoma?

& Portos de Extremidade

& Requisitos ) Solicitar autenticacio para conexdes de entrada e de saida

s Protocoln & Portas Autenticar sempre que possivel, mas autenticacdo ndo & obrigatdnia.
@ Peri -, Bxigir autenticagie para conexbes de entrada e solicitar autenticagaoe para
s Nome conexdes de saida
Conexdes de entrada devem ser autenticadas para serem pemitidas. Conexdes de saida
330 autenticadas sempre que possivel, mas autenticagdo ndo € obrigatdnia.

' BExigir autenticacio para conexdes de entrada e de saida
onexoes de entrada & de

vaida devem ser autenticadas para serem pemitidas.

@ Nao autenticar
MNenhuma conexdo serd autenticada

Saiba mais sobre requisitos de autenticacdo

[ < Waltar ':]__[ Avancar > D{ Cancelar

6. No assistente na etapa Protocolo e Portas selecione na caixa combo “Tipo de protocolo” o item do
menu “TCP”.
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L Bl
g Assistente para Nova Regra de Seguranga de Conexdio ﬁ

Protocolo e Portas
Especifigue o protocolo e as portas a que a reara se aplica.

Etapas:

ica?
# Tipo de Regra A que portas e protocolos essa regra se aplica’?

& Pontos de Extremidade S Tip0 de protocolo: [Glualqua’ 'J

@ Requistos Mumero do protocolo: Qualquer
Personalizado

@ Protocolo e Port
~ ool & roras Porta do ponto de extremidade 1: HOPOPT

& Pedi —
T I
|PwE
. . |IPv&-Route
Porta do porto de exdremidade 2 | o ' c0
GRE
ICMPwE
|PwB-Mohbdt
|PvE-Opts
VRRP

FGM
LZTP

Saiba mais sobre protocolos & portas

[ < Waltar ][ Avancar > ][ Cancelar ]

7. Na mesma etapa selecione na caixa combo “Porta do ponto de extremidade 1” a opcao “Portas
especificas”.
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g# Assistente para Mova Regra de Seguranga de Conexdio ﬂ

Protocolo e Portas

Especifigue o protocolo e as portas a que a regra se aplica.

Etapas:
@ Tipode Regra A que portas e protocolos essa regra se aplica?
@ Pontos de Extremidade & 1ipo de protocalo: [TCF‘ ']

& Reguisitos MNomero do protocolo: =

& Protocolo e Port
-EE Porta do porto de extremidade 1: | Todas as Portas -
@ Perfil odas as Portas

Bxemplo: 80, 445,
Paorta do porto de extremidade 2: [Todas as Portas v]

@ MNome

Bxemplo: 80, 445,

Saiba mais sobre protocolos e portas

[ < Yoltar ][ Avangar > J[ Cancelar ]

8. Nesta etapa na caixa texto que apareceu digite o valor “3050. Repita estes passos para a caixa
combo “Porta do ponto de extremidade 2”.
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g# Assistente para Nova Regra de Sequranca de Conexdo

Protocolo e Portas
Especifique o protocolo e as portas a que a regra se aplica.

Etapas:

® Tipo de Regra A que portas & protocolos essa regra se aplica?

@ Portos de Extremidade @y’ Tipo de protocolo: [TC,P v]
& Requisitos Mimero do protocalo: B =

T Protocolo e Port

| peolo g rofas Porta do porto de extremidade 1: [F‘ortas especificas "]
& &

& Mome

orta do porto de extremidade 2: [Tndas as Portas

Exemplo: 80, 445,

Saiba mais sobre protocolos e portas

[ < Waltar H Avancar > ] [ Cancelar

9. Na etapa “Perfil” deixe marcados todas as opgdes e clique no botdo “Avancar”.

g Assistente para Nova Regra de Sequranca de Conexiio

Perfil

Especificar os perfis aos quais essa regra se aplica.

Etapas:
@ Tipo d= Regra Quando esta regra se aplica?

@ Pontos de Bxtremidade

& Requisitos

& Protocolo & Portas Aplica-se quandd um computador esta conectado ao seu dominio corporativa.

=
@ MNome

™,

Aplica-se quanda'um computador estd conectado a um local de rede privada.

Aplicase quando um computador estd conectado a um local de rede piblica.

Saiba mais sobre perfis

< Voltar I\\ ” Avangar > ]

Cancelar
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10. Na etapa “Nome” na caixa de texto “Nome” dé um nome para esta regra. Aqui utilizamos o nome
Firebird e clique no botio “Concluir”.

g Assistente para Nova Regra de Seguranga de Conexdo

S

Nome

Etapas:

@ Tipo de Reara

& Pontos de Bxtremidade
& Requisitos

@ Protocolo e Portas

@ Perdi

& MNome

Especificar o nome e a descrigdo desta regra.

Mome:

Firehird|

Descrigdo (opcional):

< Voltar

]@ Cancelar

- Retornando a tela principal do Firewall do Windows, repita a seguir:

1. Clique com o botdo direito do mouse sobre a opcao “Regras de Entrada” e vd na opcao “Nova

Regra” do menu de contexto.
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$ Firewall do Windows com va

s

Arguive  Agdo  Exibir  Ajuda

o= 55 =2 HE

@ Firewall do Windows com Seguranga A E

| Rng de ek L —
Mowva Regra...
Regr__ NowRegra.. > )

N
< Regr Filtrar por Perfil C
> B Mon _
Filtrar por Estado J
Filtrar por Grupo J
Exibir 3
Atualizar
Exportar Lista...
Ajuda

Il

2. No Assistente para Nova Regra de Entrada repita os mesmos passos da regra anterior. Siga as
imagens abaixo e observe as figuras circuladas para entender como € parecido com o procedimento
anterior.

L l
@ s pratonfgasetete . =
. e —

Tipo de regra
| Selecionar o tipo de regra de firewall a ser criada. I
& Tipo de regra (ue tipo de regra voce deseja criar?
[ ]
@ Protocolo e Portas ) Programa 1
@ Escopo Regra gue controla conexdes para um programa. |
|
@ Acdo ) Porta i
@ Periil Regra que controla conexdes para uma porta TCF ou UDP. i
@ MNome ) Predefinida- |
Area de Trabalho Remota :
& qontrola conexdes para uma experiéncia do Windows. |
|
Regra personalizada, i
i
1
1
|
|
Saiba mais sobre tipos de regra :
|
|
< Woltar | Avangar > | D Cancelar ] |
1
(S T — j—— ]

3. Etapa “Programa”.
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[ = ]
n Assistente para Nova Regra‘de Entrada g

Programa
| Especificar o caminho do programa completo e o nome executdvel do programa comespondente a esta regra. I
Etapas:
@ Tipo de regra Essa regra se aplica a todos os programas ou & um programa especifico?
@ Profocolo e Portas 1
@ Escopo Aregra se aplica a todag. & conexdes do computador que comespondem &s propriedades I
@ Agdo l
@ Peri i
| | Procurar... I
@ N
ome Exemplo: ¢ \path'program exe I
“ProgramFiles . \browser'browser.exe |
Servigos Personalizar... I
Especifique os servigos aos guais esta regra se aplica. I
Saiba mais sobre programas especificadores :
< Voltar I Avangar = I [:| Cancelar ] I
[ e L d

4. Etapa “Protocolo e Portas”.

n Assistente para Nova Regra.de Entrada g
Protocolo e Portas
' Especifique os protocolos & as portas a que a regra se aplica. I
Etapas:

ica?
@ Tipo de regra A que portas e protocolos esta regra se aplica?

) arama
@ Protocolo e Portas Tipa de protocolo: |i vi

@ Escopo Niimero do protocolo:  Gualguer

N Personalizado
@ Acdo HOPOPT
@ Peril Porta local:

& MNome

Porta remata: |Pv6-Frag

GRE
ICMPwE
|PwE-Mohbd
|PvE-Opts
= . |VRRF
Configurages ICMP: PGM
L2TP

Saiba mais sobre protocolos & portas

N

< Voltar I Avangar = I Cancelar ]
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5. Etapa “Protocolo e Portas™.

B9 s o o Evrots
— e —

Protocolo e Portas

| Especifique os protocolos & as portas a gue a regra se aplica.

Etapas:
ica?
@ Tipo de reqra A que portas e protocolos esta regra se aplica’?

& Programa

¢® Protocolo e Portas Tipo de protocolo: dﬁ-cp -\> v]
@ Escopo Nimero do protocola: b=
@ Agdo
@ Pedil Porta local: [F'ortas especificas
@ Nome 3050|
Exemplo:
Porta remota: [Todas as Portas hd

Exemplo: 80, 443, 5000-5010

Configurages ICMP: P

41]

rsonalizar. ..

Saiba mais sobre protocolos e portas

< Voltar @D [

Cancelar ]

6. Etapa “Escopo”.
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89 wsinene prNow Regmaeevots [
. — e —
Escopo
' Especifique os enderegos IF local e remoto comespondentes a esta regra.
Etapas:
@ Tipo de regra
& Programa
@ Protocolo e Portas
& Escopo
- 5 Adicionar
@ Peil —
Editar

@ MNome

Personalizar os tipos de inteface aos quais esta regra se aplica: Personalizar...

A gugis enderecos IP remotos esta regra se aplica?

@ Qualquer endereco P

() Estes enderegos IP:

Adicionar
Editar
Saiba mais sobre o escopo especificador
< Voltar “ Avangar > Cancelar ]
S B —— e

7. Etapa “Acao”.

-
g# Assistente para Nova Regra de Entrada
— e —

Acdo

| Especifique a agdo executada quando uma conexdo atender as condigies especificadas na regra.

Etapas:
@ Tipo de regra Que agdo deve sertomada quando uma conexdo comesponde as condigbes especificadas?
@ Programa B
@ Permitir a
@ Protocolo e Portas - . A -
Isso inclui conexdes.pritegidas com IPsec bem como as sem essa protegdo.
@ Escopo -
il - ) Permitir a conexdo. se for segura
[ o - . = = .
L] Aca Isso inclui conexdes que foram autenticadas usando IPsec. As conexdes serdo protegidas
3 TEA por meio de uso das configuragbes nas regras e propriedades |Psec no nd Regra de
Sequranga de Conexdo.
@ Mome

Saiba mais sobre agies

< Woltar U| Avangar > Cancelar
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8. Etapa “Perfil”.

g# Assistente para Nova Regra de Entrada

Perfil

Especificar os perfis aos gquais essa regra se aplica.

Etapas:

@ Tipo de regra CGuando esta regra =2 aplica?

& Programa
Dominio
Aplica-se quahdo um computador estd conectado ao seu dominio corporativa.

& Protocolo e Portas

& Escopo

Particular
Aplica-se quando um computador estd conectado a um local de rede privada.

Publico
Aplicase griando um computador estd conectado a um local de rede publica.

Saiba mais sobre perfis

< Voltar m’

Cancelar

9. Etapa “Nome” e conclusao.
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ﬁ' Assistente para Nova Regra de Entrada I,-Eh,l

Nome

Especificar o nome e a descricio desta regra.

Etapas:
Tipo de regra
Programa

Protocolo & Portas
Mome:
Firebird

Escopo

Agdo

Descrigao {opcional):

| < Voltar @| Cancelar |

Estara pronta as configura¢des do Firewall do Windows 7 com as permissdes criadas para utilizacao
da porta especificada. Esperamos que as orientagcdes tenham sidos validas até aqui.

TESTANDO A COMUNICACAO ATRAVES DO TCP/IP

- Apos configurar o servidor caso ndo consiga conectar o aplicativo da maquina cliente com o
servidor, faga o seguinte: digite no prompt do DOS o comando ping —a nomedopc para testar a
resposta com o numero do IP fixo configurado.

- Caso ndo receba resposta, para forcar o uso do IPv4 da maquina servidor digite no prompt de
comando do DOS :

Ex.: ping -4 nomedopc

Valor retornado:

Resposta de 192.168.254.101: bytes=32 tempo=2ms TTL=128
Resposta de 192.168.254.101: bytes=32 tempo=3ms TTL=128
Resposta de 192.168.254.101: bytes=32 tempo=Ims TTL=128
Resposta de 192.168.254.101: bytes=32 tempo=Ims TTL=128
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Estatisticas do Ping para 192.168.254.101:

Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 0 (0% de perda) e etc...

- De posse do nimero do IP da méquina servidor (192.168.254.101) obtido, informe-o no HostName
ou Host do componente de acesso ao banco de dados Firebird.

- Informe também o nimero da Porta 3050 no componente de acesso. Veja abaixo uma aplicagao
desenvolvida em Delphi com o componente Zeoslib, utilizado para configuragao dos dados de
conexao com a maquina do exemplo mostrado acima:

7% DBConfig - 1.0 5

= SISCOP sistema de Contabilidade Publica
vf( Configurador e Gerador do Banco de Dados Firebird

ol

Diretdrio

Diretdrio fisico do banco de dados: Ex: c\dados\banco fdb

ASISCOP\DBSISCOP.FDB g
Configuracio
Host: Ex.:192.168.0.1 Porta: Usudrio: Sanha:
192.168.254 101 3050 SYSDBA s

Gravar

(14
‘ @ Cancelar

- Na configuragdo acima o IP N° 192.168.254.101 informado no campo Host ¢ da maquina servidor
(ex.: nomedopc). O diretdrio informado também ¢ na méquina servidor. A porta ¢ 3050. Usuario €
SYSDBA e a Senha ¢ “masterkey”.

ﬁ_f Sair ‘

b Criar
Tl

v

- —

Este texto foi escrito com base nas informacdes obtidas em forums com foco sobre o assunto e outros
materiais publicados na Internet.
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